.

KARSTULA

kokoaan suurempi,
mameensa veroinen

Tietoturva- ja tietosuojapolitiikka
2026

Kunnanhallitus 8.6.2026 § 125

Kunnanvaltuusto 15.6.2026 § 20

TIIVISTELMA

Tietoturva- ja tietosuojapolitiikka maarittelee
organisaation tietoturvan tavoitteet,
soveltamisalan seka keskeiset periaatteet.
Toiminta perustuu lainsaadantdon ja
viitekehyksiin, ja vastuut on selkeasti
maaritelty.

Tietojen ja tietojarjestelmien kayttda ohjataan
kayttdoikeuksin, hallituin laittein ja
kirjautumisvaatimuksin. Riskienhallinta,
jatkuvuuden turvaaminen ja kyberturvallisuus
muodostavat toiminnan perustan.

Poikkeamien hallinta, lokitus ja valvonta
varmistavat tietoturvan toteutumisen, ja
henkildstdn koulutus seka sitoutuminen
tukevat turvallista toimintaa. Tietoturvaa
kehitetdan jatkuvasti politiikan yllapidon ja
paivityksen kautta.
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Asiakirjan tila Valmis

Versio 2.0

Paivamaara 27.4.2026
Omistaja Kunnanjohtaja
Hyvaksyja Kunnanvaltuusto

Katselmointivali

\Vahintaan vuosittain ja aina olennaisen muutoksen
tai tietoturvapoikkeaman jilkeen

Julkisuusluokka

JULKINEN

Versiohistoria ja keskeiset muutokset

Versio

Paivays

Laatija / kasittelija

Muutos

1.0

2018

Karstulan kunta

Aiempi tietoturvapolitiikan pohja ja
vastuumalli.

2.0

27.4.2026

Luonnos

Paivitetty lainsdadantoviittaukset,
Traficom/Kyberturvallisuuskeskuksen
ohjeiden mukaiset
kyberturvallisuuden
johtamiskdytannot, hallittujen
laitteiden kirjautumisvaatimus seka
poikkeama-, hankinta- ja
toimittajahallinnan linjaukset.
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1. JOHDANTO JA TARKOITUS

‘ B

Karstulan kunnan toiminnassa kasitelldan julkista, salassa pidettavaa ja henkil6tietoihin liittyvaa tietoa.
Tieto on valttamaton voimavara kunnan palvelutuotannossa, paatoksenteossa, lakisdateisten tehtavien
hoitamisessa ja kuntalaisten oikeuksien toteuttamisessa.

Taman tietoturvapolitiikan tarkoituksena on maaritelld Karstulan kunnan tietoturvallisuuden ja tietosuojan
johtavat periaatteet, vastuut ja vahimmaisvaatimukset. Politiikka ohjaa tietoturvasuunnitelmaa,
henkilostoohjeita, teknisid vaatimuksia, hankintoja, sopimuksia ja jatkuvuudenhallintaa.

Tietoturvallisuudella tarkoitetaan hallinnollisia, toiminnallisia, fyysisia ja teknisid menettelyj3, joilla
varmistetaan tiedon luottamuksellisuus, eheys, saatavuus ja tarvittaessa kiistimattomyys normaalioloissa,
hairictilanteissa ja poikkeusoloissa. Tietosuojalla tarkoitetaan henkil6tietojen kasittelyn lainmukaisuuden ja
rekisterdityjen oikeuksien varmistamista.

2. SOVELTAMISALA

Politiikka koskee Karstulan kunnan kaikkia toimielimia, viranhaltijoita, tyontekijoita, luottamushenkil6ita,
harjoittelijoita, madraaikaisia tyontekijoita, sidosryhmia ja palveluntuottajia silloin, kun ne kasittelevat
kunnan omistamaa, hallinnoimaa tai kunnan lukuun kasiteltavaa tietoa.

Politiikkaa sovelletaan kaikkeen tietoon riippumatta tiedon muodosta, tallennuspaikasta, suojaustasosta,
elinkaaren vaiheesta tai siirtotiesta. Politiikka koskee my6s kunnan hankkimia pilvipalveluja, ulkoistettuja
palveluja, integraatioita, mobiilikayttoa, etakayttoa ja luottamushenkildiden tyoskentely-ymparistoja.

3. SAADOKSET JA OHJAAVAT VIITEKEHYKSET

Karstulan kunnan tietoturvallisuus ja tietosuoja perustuvat voimassa olevaan lainsdadantoon,

riskienhallintaan seka viranomaisohjeisiin. Keskeisia saadoksia ja ohjeita ovat erityisesti:

e EU:n yleinen tietosuoja-asetus (EU) 2016/679 ja tietosuojalaki 1050/2018.

e Laki julkisen hallinnon tiedonhallinnasta 906/2019, erityisesti tiedonhallintayksikén vastuu,
tietoturvallisuustoimenpiteet, tietojen siirto, kdyttooikeuksien hallinta ja lokitiedot.

e Laki viranomaisten toiminnan julkisuudesta 621/1999 seka asiakirjojen julkisuutta, salassapitoa,
arkistointia ja tiedonhallintaa koskevat muut saadokset.

e Laki sahkoisen viestinnan palveluista 917/2014 ja laki yksityisyyden suojasta ty6elamassa 759/2004
silloin, kun kasitelldan viestintaa, valitystietoja, sdhkdpostia, lokitietoja tai tydntekijoiden teknista
valvontaa.

e Traficomin Kyberturvallisuuskeskuksen ohjeet, Kybermittari seka julkisen hallinnon Julkri-
arviointikriteeristd soveltuvin osin.

e Kunnan omat hallintosaanto, riskienhallinnan ja sisdisen valvonnan ohjeet, hankintaohjeet seka
tietoturvasuunnitelmasta johdetut tarkentavat ohjeet.
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Lainsddddnté ei pddsddntoisesti mddrdd yksittdistd teknistd ratkaisua, vaan velvoittaa kunnan valitsemaan
kdsiteltdvien tietojen ja jdrjestelmien riskeihin néhden asianmukaiset hallinnolliset, toiminnalliset ja tekniset
suojaustoimet. Tdmdn vuoksi politiikassa asetetaan riskiperusteisia vihimmdisvaatimuksia, kuten

monivaiheinen tunnistautuminen ja hallittujen pdédtelaitteiden kdytté.

4. TIETOTURVALLISUUDEN JA TIETOSUOJAN PERIAATTEET
Periaate Kunnan linjaus

Tietoturvatoimenpiteet mitoitetaan toiminnan

Riskiperusteisuus kriittisyyden, tiedon luokituksen, uhkaympariston,

lainsdadannon ja vaikutusten perusteella.

Kayttooikeudet annetaan vain tyotehtavan tai
Vahimman oikeuden periaate luottamustehtavan edellyttamassa laajuudessa ja vain niin

pitkaksi ajaksi kuin tarve on olemassa.

Tietosuoja ja tietoturva huomioidaan jo palvelun,
Sisadnrakennettu ja oletusarvoinen tietosuoja |prosessin, hankinnan ja tietojarjestelman

suunnitteluvaiheessa.

Kunnan tiedot, jarjestelmat, laitteet, palvelut, integraatiot
Omaisuudenhallinta ja riippuvuudet tunnistetaan ja niiden elinkaarta

hallitaan.

Tietoturvaa johdetaan vuosikellon, seurannan,
Jatkuva parantaminen mittareiden, riskikasittelyn, harjoitusten ja auditointien

avulla.

Ulkoistaminen ei poista kunnan vastuuta. Toimittajille
Toimittajavastuu asetetaan sopimuksissa tietoturva-, tietosuoja-,

jatkuvuus- ja ilmoitusvelvoitteet.

Henkilostoa ja luottamushenkildita informoidaan
. L . tietoturvavaatimuksista, lokituksesta ja

Lapindkyvyys ja oikeasuhtaisuus . o
valvonnasta. Valvonta rajataan valttamattomaan ja

perusteltuun tarkoitukseen.
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5. TIETOTURVALLISUUDEN ORGANISOINTI JA VASTUUT

Rooli

'Vastuu

Kunnanvaltuusto

Hyvaksyy tietoturvapolitiikan.

Kunnanhallitus

\Vastaa sisdisen valvonnan ja riskienhallinnan jarjestamisesta seka
seuraa tietoturvallisuuden toteutumista.

Omistaa tietoturvapolitiikan, vastaa tietoturvallisuuden ja

Kunnanjohtaja tietosuojan toteuttamisen kokonaisuudesta seka raportoinnista
kunnanhallitukselle.
. Ohjaa riskienhallintaa, jatkuvuudenhallintaa,
Johtoryhma

kehittamissuunnitelmaa ja merkittavien poikkeamien kasittelya.

Palvelukekusjohtajat ja esihenkil6t

\Vastaavat omien palveluidensa, prosessiensa, tietojensa ja
jarjestelmiensa tietoturvasta, kdyttooikeuksien tarpeellisuudesta
ia henkiloston perehdytyksesta.

Tiedon omistaja

Maarittaa tiedon luokituksen, kasittelytarpeen, sdilyttamisen,
luovutukset ja kayttdoikeuksien asiasisallolliset perusteet.

Tietojarjestelmdn omistaja

\Vastaa jarjestelman riskienhallinnasta, tietoturvavaatimuksista,
kayttooikeuksien katselmoinneista, jatkuvuudesta ja
toimittajayhteistyosta.

Tietosuojavastaava

Neuvoo ja seuraa henkildtietojen kasittelyn lainmukaisuutta,
tukee vaikutustenarviointeja ja toimii yhteyspisteena
\valvontaviranomaiseen.

Tietosuojaryhma / tietoturvaryhmi

Seuraa tietoturvan ja tietosuojan tilannekuvaa, kasittelee
kehitystoimia, tukee poikkeamien hallintaa ja valmistelee ohjeita.

IT ja IT-palveluntuottajat

Toteuttavat teknisia suojaustoimia, paatelaitehallintaa,
kayttooikeushallintaa, lokitusta, varmistuksia ja teknista valvontaa
sovittujen vastuiden mukaisesti.

Henkil6sto ja luottamushenkilot

Noudattavat ohjeita, kayttavat vain hyvaksyttyja tyovalineita ja
ilmoittavat poikkeamista, riskeista ja epailyttavista tapahtumista
viipymatta.
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. . o Noudattavat sopimuksissa ja erillisissa sitoumuksissa asetettuja
Sidosryhmat ja toimittajat . o . . i
tietoturva- ja tietosuojavaatimuksia.

6. TIEDON JA TIETOJARJESTELMIEN KAYTTO

Kunnan tietojarjestelmia, tietoverkkoja, sahkopostia, pilvipalveluja, tydasemia ja mobiililaitteita kdytetaan
ensisijaisesti tyo- ja luottamustehtdvien hoitamiseen. Kunnan tietoa saa tallentaa vain kunnan hyvaksymiin

tallennuspaikkoihin, jarjestelmiin ja palveluihin.

o Kayttooikeudet perustuvat hyvaksyttyyn tarpeeseen, tyétehtavaan, rooliin tai luottamustehtavaan.

e Yhteiskayttoisia tunnuksia valtetaan. Henkilokohtainen tunnus, vahva salasana ja monivaiheinen
tunnistautuminen ovat lahtokohta kaikissa keskeisissa palveluissa.

o Padkayttdja- ja yllapitotunnukset erotetaan henkilokohtaisista perustunnuksista, ja niita kdytetdan vain
yllapitotehtaviin.

e Kunnan jarjestelmiin ei saa asentaa luvattomia ohjelmistoja eika niita saa kytkea hyvaksymattdomiin
palveluihin tai integraatioihin.

e Salassa pidettdvaa tietoa ja henkilotietoja kasitellddan vain niille hyvaksytyissa jarjestelmissa ja
suojatuilla yhteyksilla.

7. HALLITTUIJEN LAITTEIDEN KIRJAUTUMISVAATIMUS

Karstulan kunnan omistamiin, hallinnoimiin tai kunnan lukuun hankittuihin tietojdrjestelmiin,
pilvipalveluihin, etdyhteyksiin ja séhkéisiin tyétiloihin kirjautuminen sallitaan vain kunnan
hallinnassa olevilta pdcdtelaitteilta. Henkil6kohtaisilla tai ulkopuolisen organisaation hallitsemilla
laitteilla kirjautuminen on estetty, ellei tietojdrjestelmén omistaja, IT ja tietosuojavastaava ole
hyvéksyneet kirjallista, riskiperusteista ja mddréaikaista poikkeusta.

Hallittu laite tarkoittaa laitetta, joka on kunnan omistama tai kunnan erikseen hyvaksyma ja jonka
tietoturva-asetukset, paivitykset, levyjen salaus, haittaohjelmasuojaus, palomuuri, ndayton lukitus,
etdhallinta, etatyhjennys ja vaatimustenmukaisuuden tarkistus ovat kunnan tai sen valtuuttaman
palveluntuottajan hallinnassa

Vaatimuksen oikeudellinen peruste on kunnan velvollisuus varmistaa tietoaineistojen ja tietojarjestelmien
tietoturvallisuus koko niiden elinkaaren ajan, mitoittaa suojaustoimet riskiarvioinnin mukaisesti, suojata
salassa pidettavien tietojen siirto seka hallita kayttdoikeuksia ja lokitietoja. HenkilGtietojen osalta vaatimus
on osa rekisterinpitdjan velvollisuutta toteuttaa riskitasoon nahden asianmukaiset tekniset ja
organisatoriset toimenpiteet, joilla estetdan luvaton paasy, tietojen vuotaminen, muuttuminen, havidminen
tai muu lainvastainen kasittely.

Rajoitus on oikeasuhtainen, koska henkilokohtaisten laitteiden suojaustasoa, paivityksia,
haittaohjelmatilannetta, salausasetuksia, kayttajaprofiileja, lokitusta ja tietojen poistamista ei voida
luotettavasti todentaa. Hallittu laite mahdollistaa kunnan lakisdateisten velvoitteiden, tietoturvapolitiikan
ja henkilotietojen suojaamisen kdytannon toteuttamisen.
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Poikkeus voidaan myo6ntaa vain, kun palvelun kdytté on kunnan tehtavan kannalta valttamatonta eika
hallittua laitetta ole saatavilla. Poikkeus kirjataan poikkeusrekisteriin, sille maaritetaan voimassaoloaika,
sallittu kayttotapa, tekniset lisdsuojaukset ja vastuuhenkild. Poikkeuksissa suositaan selain- tai
virtuaalitybpoytaratkaisua, joka estaa tietojen paikallisen tallentumisen ja edellyttdad monivaiheista
tunnistautumista.

8. RISKIENHALLINTA, JATKUVUUS JA KYBERTURVALLISUUS

Tietoturvallisuus on osa kunnan kokonaisriskienhallintaa, valmiutta ja jatkuvuudenhallintaa. Kunta yllapitaa
ajantasaista kuvaa kriittisista palveluista, tietojarjestelmista, tietoaineistoista, toimittajista, integraatioista
ja avainhenkil6ista.

e Riskit arvioidaan sdadannollisesti seka aina olennaisen toimintatapamuutoksen, hankinnan, kdyttéénoton,
poikkeaman tai uhkatilanteen yhteydessa.

e  Kriittisille palveluille maaritetdan jatkuvuus- ja toipumisvaatimukset, kuten palautumisaikatavoite,
palautumispistetavoite, varamenettelyt ja viestintavastuut.

e Kunta hyodyntaa soveltuvin osin Traficomin Kyberturvallisuuskeskuksen Kybermittaria ja Julkri-
kriteeristda tietoturvan arvioinnissa, kehittamisessa ja johdon raportoinnissa.

e Varmuuskopiointi, palautustestit, paivitystenhallinta, haavoittuvuuksien kasittely,
tietoturvaharjoitukset ja toimittajariippuvuuksien hallinta ovat jatkuvuuden vahimmaistoimenpiteita.

9. HANKINNAT JA TOIMITTAJAHALLINTA

Tietoturva- ja tietosuojavaatimukset maaritellaan jo hankinnan suunnitteluvaiheessa. Tarjouspyyntdihin,
sopimuksiin ja palvelukuvauksiin sisallytetaan vahintdan tiedon kasittelyn sijaintia, kayttdoikeuksia,
lokitusta, varmistuksia, haavoittuvuuksien korjaamista, alihankkijoita, auditointioikeutta, jatkuvuutta,
poikkeamailmoituksia ja sopimuksen paattymisen jalkeista tietojen palauttamista tai havittamista koskevat
ehdot.

Toimittajan kanssa tehddan henkildtietojen kasittelysopimus, jos toimittaja kasittelee henkil6tietoja kunnan
lukuun. Toimittajan paasy kunnan tietoihin tai ymparistoihin rajataan valttamattomaan, maaraaikaiseen ja
valvottuun kayttoon. Kriittisissa palveluissa edellytetdadn toimittajalta jatkuvuusjarjestelyja, varahenkil6ita
ja kykya toimia hairidtilanteissa.

10. POIKKEAMAT, VALVONTA JA LOKIT

Tietoturva- ja tietosuojapoikkeamat kasitelldan viipymatta, johdonmukaisesti ja dokumentoidusti. Jokaisella
tyontekijalla, luottamushenkildlla ja toimittajalla on velvollisuus ilmoittaa epaillysta
tietoturvapoikkeamasta, tietovuodosta, haittaohjelmasta, kadonneesta laitteesta, virheellisesta
kayttooikeudesta tai kalasteluviestista sovitun ilmoituskanavan kautta.

o Poikkeamat luokitellaan vaikutuksen, kiireellisyyden ja tietosuojariskin perusteella.
e Henkil6tietojen tietoturvaloukkaus arvioidaan tietosuoja-asetuksen mukaisesti, ja tarvittavat
ilmoitukset tehdadan tietosuojavaltuutetun toimistolle ja rekisteroidyille maaraajoissa.
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e Vakavista kyberpoikkeamista voidaan ilmoittaa Traficomin Kyberturvallisuuskeskukselle avun,
tilannekuvan ja varoitusten hyodyntamiseksi.

e Lokitietoja kerataan tietoturvallisuuden, vaarinkdytosten selvittdmisen, jarjestelmien toimivuuden ja
lakisdateisten velvoitteiden vuoksi. Lokien kasittely rajataan valtuutetuille henkiléille ja maariteltyihin
tarkoituksiin.

e Tyontekijoiden tekninen valvonta kasitellaadn lain edellyttamalla tavalla, mukaan lukien tarpeellinen
yhteistoimintamenettely ja henkiloston informointi.

11. KOULUTUS, SITOUTUMINEN JA SEURAAMUKSET

Kunta huolehtii henkildston, luottamushenkildiden ja tarvittaessa sidosryhmien tietoturva- ja
tietosuojaosaamisesta perehdytyksella, toistuvalla koulutuksella, kohdennetuilla ohjeilla ja harjoituksilla.
Koulutus kattaa vahintaan salasanat ja monivaiheisen tunnistautumisen, kalastelun tunnistamisen, etatyon,
mobiililaitteet, salassa pidettavat tiedot, henkilotietojen kasittelyn, poikkeamailmoitukset ja hallittujen
laitteiden kayton.

Kunnan tietoturva- ja tietosuojaohjeiden rikkominen voi johtaa kayttooikeuksien rajoittamiseen,
tyonjohdollisiin seuraamuksiin, sopimusseuraamuksiin, vahingonkorvausvastuuseen tai asian
ilmoittamiseen toimivaltaiselle viranomaiselle. Seuraamukset arvioidaan tapauskohtaisesti, oikeasuhtaisesti
ja voimassa olevan lainsdadannon mukaisesti.

12. POLITIIKAN YLLAPITO

Viite Kaytto tassa asiakirjassa

Tietoturvallisuuden johtaminen, tietoaineistojen ja
Laki julkisen hallinnon tiedonhallinnasta 906/2019 tietojarjestelmien tietoturvallisuus, tietojen siirto,
kayttooikeudet ja lokit.

Henkilotietojen kasittelyn lainmukaisuus,

EU:n yleinen tietosuoja-asetus (EU) 2016/679 ja osoitusvelvollisuus, sisddnrakennettu ja
tietosuojalaki 1050/2018 oletusarvoinen tietosuoja seka kasittelyn
turvallisuus.

. . . - Julkisuus, salassapito ja asiakirjojen kasittelyn
Laki viranomaisten toiminnan julkisuudesta 621/1999 )
periaatteet.

Tietoliikenteen ja viestinnan tietoturvan
Laki sahkoisen viestinnan palveluista 917/2014 toteuttaminen seka valttamattomat
suojaustoimet.
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Laki yksityisyyden suojasta ty6elamassa 759/2004

Tyontekijoiden sahkdpostin kasittely, tekninen
valvonta ja henkil6tietojen kasittely tydelamassa.

Traficom / Kyberturvallisuuskeskus: Kybermittari

Kyberturvallisuuden kypsyystason arviointi,
riskienhallinnan tuki ja kehitystoimenpiteiden
priorisointi.

Traficom / Kyberturvallisuuskeskus: ohjeet
tietomurroilta suojautumiseen, etatyohon, IT-
omaisuuden hallintaan, Entra ID -asetuksiin ja
reunalaitteisiin

Paivitykset, monivaiheinen tunnistautuminen,
hallitut paatelaitteet, padsyn rajoittaminen,
omaisuudenhallinta ja etdyhteyksien suojaus.

Uulkisen hallinnon tietoturvallisuuden
arviointikriteeristo (Julkri)

Julkishallinnon tietoturvan arvioinnin, hankintojen
ja vaatimustenmukaisuuden tukikehys.

Kunnan sisdiset ohjeet ja sopimukset

Kayttovaltuuspolitiikka, lokienhallintapolitiikka,
varmuuskopiointi, hankintaohje, etdatydohje,
tietoturva- ja tietosuojasitoumukset.

Julkisuusluokka JULKINEN




